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企业数字化转型基础

IT系统是数字化的生产工具，数据是数字化的生产资料，IT系统与数据的质量

决定了数字化的能力以及所能达到的深度和广度。

数据中心工业互联网 数字政府

南网云平台

数字电网 物联网

电网管理平台

调度运行
平台

客户服务
平台

企业级运营
管控平台



数字化过程中的一些安全案例

《2018年数据泄漏调查报告》

外部威胁占70%，内部威胁占30%，

外部威胁中62%来自有组织的犯罪团伙。

圆通10亿条
用户信息数据被出售

某运营商
1 8 0 0万用户数据被泄露

某房管局
1000万条数据被贩卖

某高校
学生数据被泄露

顺丰程序员
误删生产库

华住集团旗下酒店
5亿条用户信息泄露



数字化转型过程中的网络安全要求

《信息安全技术 个人信息安全规范》

《信息安全技术 大数据服务安全能力要求》

《信息安全技术 大数据安全管理指南》

《信息安全技术 数据安全能力成熟度模型》

《中华人民共和国网络安全法》

《关键信息基础设施保护条例》

《网络数据安全管理办法》

《个人信息和重要数据出境安全评估办法》



数字化转型带来安全变化一

云计算 大互联 大数据

------------

数字化转型

业务创新 快速迭代

数据共享、业务协同

业务变化

数据多元化

不再是网络安全，而是业务安全、信息安全

安全将与业务高度融合



数字化转型带来安全变化二

业务和数据融合

IT系统

集中化、资源化、服务化

数据

多样化、集中化、共享、融合

烟囱式
防护手段

分割的
防护能力

不能满足当前安全防护需求

安全需要一套新的方法论和技术体系



Gartner数据安全治理体系

Step1：业务需求与风险/威胁/合规性之

间的平衡

Step2：数据分类分级

Step3：制定数据安全策略

Step4：部署安全控制点

Crypto（加密）

DCAP（以数据为中心的审计和保护）

DLP（数据防泄漏）

CASB（云访问安全代理）

IAM（身份识别与访问管理）

UEBA（用户和实体行为分析）

Step5：统一数据安全策略



安全中台

面向整体数据安全业务构建安全防护体系的“中台”，有机整合全网割裂的系统和单一防护能力，

来达到安全能力可调用、安全策略可演进、安全设备效能可评估、安全业务可优化的效果，他不是一个

单独的产品，而是一项工程，一个体系。

数据集中管理数据标识

业务、数据场景需求分析

安全
中台

能力识别、集中管控调度

防护能力评估、效果评估

安全策略统一管理

数据、能力、效果可视

指挥中心

分析中心

策略中心

能力中心

生态中心



安全中台

能力输出

资源整合
中台快速响应需求，

提供多种数据安全防护能力。

IAM、加密、脱敏、水印等多

种安全防护措施

安全业务重构能力

全局安全管控能力

安全效能评估能力

安全编排能力

连接前后台：根据业务需求，

动态地调动后台资源，为业

务服务，资源化、服务化是

个中要义。



安全中台的COFFEE特性

打通数据、业务、安全设备

或 系统壁垒将数据和安全

防护能力沉淀到安全中台，

更好支撑业务发展

综合
快速应对新业务需求的

安全防护能力

快速
稳定、高效的业务防护、

数据防护响应能力，在

Ai加持下更快驱动业务

进化和安全

高效

结构灵活，模块化方式

灵活适应新业务需求

灵活
承担承上启下的角色，集成和连

接多种应用、多种数据、多种安

全防护能力

开放

Comprehensive Open Fast Flexible Effective Extendible

具备可扩展性，处理

能力可以线性增长

弹性



安全中台的架构

业务系统（业务安全/数据安全）

数据分级分类 安全设备管控中心 安全自评估中心

安全资源管理 SDS服务编排
安全

策略管理
安全

效能评估
安全中台
任务调度

数据安全资源
管理层

水印服务

访问认证服务 UEBA行为审计

分析服务

身份管理服务 授权管理服务

加密服务 脱敏服务数据安全能力
服务层

数据接口 认证接口 策略接口 流程接口 展示接口 …
安全业务
接口层

安
全
中
台

数据DLP

脱敏与模糊化 加密与审计 网络安全

API网关IAM/4A 零信任架构

文档水印

防护
措施



安全能力调度

API网关

脱敏与模糊化

IAM/4A

零信任架构

数据资源，分级、分类

安全中台 脱敏

水印

账号、权限

加密

-----------

调度 提供

业务安全

数据安全

-----------

持续动态分析

网络安全



安全中台效能自评估

防护能力分解

效能评估因子

关键数值评估

数据效用计算

防护效果分解



安全中台可视化

 业务可视

业务类型、业务场景

 效能可视

调度效率、调度内容、

防护结果

 数据可视

数据分级、分类、

数据标识

 能力可视

业务防护能力、

数据防护能力

 策略可视

多种调度策略

数据安全策略

 接口可视

对外能力接口

对安全资源管理接口



“安全业务”数据化

沉淀前端新的业务需求，

并为前端业务赋能，更

好的支撑数据安全运营

构建差异化的数据

安全业务创新能力

持续对接前端业务新需求，

提高应用的“客户响应力”

数据安全能力复用，提升安全效

能，规模化解决前台共性需求

多领域、多业务群组、多场厂家、

多系统的协同共享，整合利用资源

01 02

03

04

05



安全业务的运营合作

A

O

V
安全可视化

-业务场景化+安全场景

-可视化体验

-安全数据业务化

安全运营
-人员、团队

-组织、流程

-合作、共赢

交付融合的安全能力
-解决方案+产品工具

-专业服务团队+平台

-平台化运营

-流程打通、体系联动

沉淀安全知识
-横向打通业务应用

-知识以数据方式沉淀和共享

-安全业务数据化
K



基于安全中台构建生态圈

业务厂商

安全厂商

用户

生态链

大数据

区块链

人工智能

云安全

数据防护

业务防护

工业互
联网

车
联
网 智慧

医疗

智能
家居

物联
网

环境
监测

智慧
城市

智能
物流

智慧
教育智能电

网
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能源互联网

产业互联网




